Internet – en brottsplats
Ingenting speglar det moderna informationssamhället så bra som Internet, det världsomspännande nätet. Internet är alla nätverks nätverk, och innehåller ett faktaspäckat hav av information som med en otrolig hastighet kastas runt vårt jordklot. Den som har modem, pengar och lust, kan när som helst koppla upp sig mot Internet och ta del av all den information som finns där. Ingen vet riktigt vart Internet är på väg, ingen kan stoppa det och kontrollen över innehållet är mycket begränsad. Internet har väldigt många användningsområden. Du kan hitta information om nästan vad som helst på nätet, kommunicera med andra människor och själv sprida information via en egen hemsida. Yttrandefriheten känner inga gränser på nätet och här dyker även förbjudna åsikter upp. Vad händer med yttrande- och tryckfriheten när lagstiftare och politiker ständigt överraskas av den tekniska utvecklingen? Det sägs även att Internet är anarkistiskt, stämmer verkligen detta?

År 1957 togs det första steget mot dagens internet, ARPA startades. ARPA var en forskningsbyrå för unga vetenskapsmän som finansierades av det amerikanska försvaret. Deras uppgift var att komma med nyskapande tekniska lösningar som kunde hjälpa USA. 

ARPAs medlemmar insåg att all information utgick från ett fåtal centrala orter. Detta kunde vara mycket farligt i krig. Om bara ett fåtal bomber skulle fällas över USA skulle hela informationssystemet försvinna. Nu var de tvungna att tänka om på ARPA. Istället för ett centraliserat system som är beroende av datacentraler, tänkte man decentralisera systemet. 

Det ”nya nätet” skulle se ut som ett spindelnät, alla delar i nätet skulle ha kontakt med varandra. I slutet på 1960-talet började detta nät att spinnas. Man kopplade samman fyra olika datorer på fyra olika universitet i USA till ett nätverk som kallades ARPANET. År 1972 bestod ARPANET av 37 datorer. De första länderna utanför USA som anslöt sig till nätverket var Storbritannien och Norge. Detta skedde år 1973.

Forskarna själva började inse vilken fantastisk möjlighet ARPANET medförde för att utbyta forskningsresultat och annan information. Liknande nätverk byggdes runt om i världen och till slut kopplades dessa nätverk samman till det som idag är Internet. Det som från början var ett militärt projekt utvecklades så småningom till allmänhetens förfogande.År 1983 gav försvaret upp ARPA och bildade ett eget nätverk som fick namnet Milnet.

Till en början var Internet krångligt att använda, det var främst dataforskare som använde nätverket. När fler och fler intresserade sig för Internet blev man tvungen att anpassa det och göra det mer lättförståeligt. År 1989 kom lösningen på problemet, WWW (World Wide Web) skapades. 

WWW är ett system som bygger på det som vi kallar för web-sidor. Det är detta system som gör det möjligt att klicka sig fram till just den information man vill ha. Nu blev det alltså möjligt att "surfa på nätet".

År 1993 presenterade det första programmet som gjorde det möjligt att surfa på WWW, programmet hetta Mosaic. Nu ökade antalet användare av Internet explosionsartat. Samma år som programmet släpptes ökade användarna med en miljon, året därpå med två miljoner. Idag har Internet hundratals miljoner användare, privatpersoner, banker, företag, handikappade, Internet har ett otroligt stort utbud, det finns något som varje individ.   

Men, när allmänheten också märkte att deras barn gick ut på nätet och laddade ner tillexempel porrbilder, börjades det knorra på många håll. Man märkte att man kanske inte borde ha tillgång till allt på Internet. Försök att censurera vissa saker på nätet har gjorts, man har då satt ett så kallat filter på servern. Att filtrera Internet så att medborgarna undanhålls ”skadlig” och bara tillåts ta del av ”nyttig” information, har visat sig svårt - för att inte säga omöjligt. 

Exempel på en slags censur finns på de svenska dagstidningarnas hemsidor. De flesta tidningarna har en egen chatt, där har man censurerat vissa ord, som tillexempel könsord, svordomar och ord som kan uppfattas kränkande för mottagaren. Dessa ord går inte att skriva in på chatten, de är alltså spärrade. Men om man då lägger till ett extra tecken i det censurerade ordet, kommer det igenom i alla fall. De flesta spärrar som finns på Internet går att smyga sig förbi på ett eller annat sätt och man behöver heller inte vara speciellt datakunnig för att klara av detta. 

Det var alltså inte bara positiva saker som Internet förde med sig. Idag sprids en stor mängd olaglig information och piratkopierade program via nätet. Det är mycket svårt att spåra brottslingarna på grund av Internets anonymitet och problemet gällande Internets lagar står ännu olöst. Plötsligt har nynazister, rasister, och så kallade revisionister, som förnekar förintelsen av judarna under andra världskriget, fått lättare att sprida sina åsikter. Det är det pris som vi får betala för yttrandefriheten på Internet.

Det är väldigt svårt att stifta lagar som gäller över hela världen. Nätet känner inga gränser, det som är lagligt i ett land kan vara straffbart i ett annat. 

Yttrandefrihet på Internet 

Ansvar för material på nätet

Den svenska yttrandefriheten regleras i praktiken av två grundläggande lagar, Tryckfrihetsförordningen (TF)  och Yttrandefrihetsgrundlagen (YGL). 

Tryckfrihetsförordningen

Reglerar

tryckta skrifter

Yttrandefrihetsgrundlagen

Reglerar bland annat

radio-utsändning

tv-utsändning

film, video och andra bildupptagningar (rörliga)

ljudupptagningar

Emellertid tolereras inte heller i dessa medier brottslig verksamhet. Grundlagarna innehåller ett flertal brottsbestämmelser. Något förenklat kan man säga att sådant som är olagligt enligt vanlig lag, också är olagligt i ett skyddat medium. 

Det som karaktäriserar TF och YGL för massmedier är att dessa medier skall ha en ansvarig utgivare utsedd. Om exempelvis en skribent för en dagstidning får en förtalande artikel publicerad i en tidning, blir inte skribenten själv ansvarig. Istället fälls ansvarige utgivaren för förtalet. Däremot får skribenten stå för vad den har skrivit och ta emot kritiken från allmänheten. 

Brott mot TF och YGL är bland annat:

* krigsanstiftan

* förräderi

* spioneri

* uppvigling

* hets mot folkgrupp 

* olaga våldsskildring

* ärekränkning

* (barnpornografi)

Internet omfattas i huvudsak inte av det tryck- och yttrandefrihetsrättsliga grundlagsskyddet. Systemet med ansvarig utgivare medför nämligen att Internet endast med svårighet kan inordnas under tryck- och yttrandefriheten. På Internet kan vem som helst ha en egen hemsida, respektive skicka in material till anslagstavlor och liknade, som ägs av andra användare, detta gör det svårt att hitta ett system med en ansvarig utgivare som skall ansvara för detta material. Tillexempel om du har en hemsida med en ”gästbok”, i en sådan kan vem som helst som besöker sidan skriva ett inlägg. En besökare på din sida skriver in sina rasistiska åsikter i ”gästboken”, då kan inte du fällas för detta, eftersom du inte kan kontrollera vad besökaren skriver. Enligt BBS-lagen har dock den som ansvarar för en elektronisk anslagstavla, alltså den som äger hemsidan, ett ansvar och en skyldighet att vägra ta emot resp. rensa bort vissa typer av olagligt material som sänts in till anslagstavlan. Själva straffansvaret för innehållet i insänt/utlagt meddelande har dock fortfarande den som skickat in det.

Ett undantag gäller för databaser som drivs av svenska massmedieföretag, som tillexempel dagstidningen Aftonbladet, som redan har en ansvarig utgivare för sitt ”traditionella” medium. Denne ansvarar då även för sådant material som görs tillgängligt i företagets databas över nätet.

I övrigt gäller ”vanliga” ansvarsregler för brott, dvs den som utfört en handling ansvarar för denna handling. Då TF och YGL i undantagsfall gäller på Internet blir huvudregeln att den som lagt ut material på nätet ansvarar själv för ev. brott. Har flera deltagit ansvarar de var och en. Har en bara ”hjälpt till” – tillexempel med goda råd, uppbackning, tekniska resurser osv. -  kan denne ansvara för medhjälp till brottet. 

Det största problemet med Internets lagstiftning är svårigheten att spåra brottslingarna – Internet är den perfekta brottsplatsen. På Internet är du så gott som helt anonym och en brottsling behöver inte vara speciellt skicklig för att komma undan polisen. Många Internet användare är heller inte medvetna om att de utför brottsliga handlingar. På nätet sker ett mycket stort antal ”småbrott”, som polisen inte har en chans att handskas med. Ett exempel är det olagliga nerladdandet av musik och piratkopierade program på nätet. Att tillexempel ladda ner så kallade Mp3-filer är förbjudet och musikindustrin håller på att gå på knäna på grund av detta. Var och varannan svensk Internetanvändare har laddat ner Mp3-filer och jag erkänner att jag själv har en Mp3-lista innehållande över femhundra låtar. Med ett så stort antal ”brottslingar” finns det inte pengar att stoppa dessa lagbrytare, man skulle därför kunna kalla dessa brottsliga handlingar för lagliga. 

Något som polisen dock lägger sig i på nätet är sådana saker som ”skadliga” hemsidor. Om nu tillexempel polisen finner en sida med olagligt innehåll, måste de vända sig till sidans provider, alltså det webbhotell där sidan är skapad, för att få bort sidan från nätet. Detta är inte speciellt svårt, men innan sidan blivit upptäckt av polisen kan flera miljoner Internetanvändare redan ha tagit del av sidans information. Om en sida skapas i ett annat land än Sverige gäller det utländska landets lagstiftning. Om det nu skulle vara så att något påträffas på Internet som är olagligt i Sverige men lagligt i ett annat land, förutsatt att sidan är skapad mot detta lands provider, så kan inte Sverige göra något åt saken. Det finns dock undantagsfall där länder har kommit överens och ”olämpliga” sidor har plockats bort, detta är mycket ovanligt. 

Det sägs att Internet är anarkistiskt, men så är det ju inte – lagarna gäller även på Internet – problemet är att lagarna inte efterföljs och att polisen inte har resurser eller möjlighet att stoppa allt illegalt som passerar via Internet. Som det verkar så måste vi därför i stor utsträckning förlita oss på människors förnuft, ett förnuft som vi vet inte alla människor har. Vi kan därför inte lita på all information som finns på nätet och att vara källkritisk är ett måste på Internet. 

Internet som från början var ett amerikanskt forskningsprojekt har idag blivit ett medium precis som radio och TV. Antalet användare av detta världsomfattande nätverk har växt otroligt snabbt. Internet har medfört otroligt många positiva saker och många hävdar att de inte ”klarar sig utan” Internet, jag är själv en av dem. Något mycket positivt med Internet är snabbheten. Du kan skicka brev till din kompis i USA, eller någon annan del av världen, och han kan läsa brevet bara några sekunder efter att du skickat det. Samhället blir mer och mer beroende av Internet, samtidigt som man i dagstidningar stöter på rubriker som tillexempel ”Internet ett paradis för bedragare”, ”Rasister attackerar Sahlin på Internet”, ”Sexhandeln har minskat på gatan och istället ökat på Internet” mm. 

Yttrandefrihetens lagar gäller i praktiken inte på Internet, problemet grundar sig i Internetanvändarnas anonymitet. På nätet måste man i mycket stor utsträckning förlita sig på människors förnuft att inte göra olagliga handlingar, polisen har varken resurser eller möjlighet att stoppa all illegal Internettrafik. 

Ingen har kontroll över Internet, men är det inte det som är charmen? Oavsett vad man tycker så är det ett mycket stort problem, men vad kan man göra? Jag har inte svaren, men hur ska jag kunna ha det när inte ens Internetspecialisterna har löst problemet.
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